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INTRODUCCION

El uso de internet se ha generalizado en la sociedad por las multiples ventajas
que nos aporta en las mas diversas facetas de nuestra vida. No es diferente en
el caso de ninos, ninas y adolescentes quienes, ademds, utilizan las nuevas
tecnologias de manera natural. Internet les ofrece un universo de oportunidades
para el ocio, la cultura, el aprendizaje y para el conocimiento en general.

No obstante, como todo gran cambio genera incertidumbres y, como toda gran
oportunidad, viene acompanada de algunas amenazas. Entre los problemas
que afectan a la sociedad en general y al entorno educativo en particular se
encuentra el ciberbullying.

Se trata de un fendmeno de gran relevancia por su prevalencia, la gravedad de
sus consecuencias y las dificultades que presenta para su prevencién y abordaje.
Por ello, su tfratamiento ocupa un lugar destacado en las prioridades educativas.
Cuando se produce enfre ninos, ninas y adolescentes, los efectos pueden ser
devastadores, puesto que se derivan del uso no adecuado de tecnologias tan
poderosas y cotidianas como internet y la telefonia movil.

Independientemente de que se manifieste o no en el contexto escolar, la
comunidad educativa debe conocer cudl es la mejor forma de detectarlo,
afrontarlo y erradicarlo, para poder asi contribuir al uso adecuado de internet y
favorecer el desarrollo 6ptimo de los alumnos.

Esta no es tarea fdcil debido a las singulares caracteristicas del acoso por medio

de nuevas tecnologias: anonimato, inmediatez, efecto en cadena, alta
disponibilidad y diversidad de canales y procedimientos, entre otros.

GLOSARIO TEMATICO
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CIBERBULLYING: El uso de los medios telemdaticos (Internet, telefonia movil y
videojuegos online principalmente) para ejercer el acoso psicolégico entre
iguales. No se frata aqui el acoso o abuso de indole estrictamente sexual ni los
casos en los que personas adultas infervienen.

AGRESOR: Quien redliza la agresion

REFORZADOR DEL AGRESOR: Quien estimula la agresion

DEFENSOR DE LA VICTIMA: Quien ayuda o intenta ayudar a la victima a salir de la
victimizacion

VICTIMA: Quien padece el acoso

HOSTIGAMIENTO: Cuando se envian imdgenes o videos denigrantes sobre una
persona.

EXCLUSION: Cuando se usan entornos publicos para acosar repetidamente o
mandar comentarios despectivos o rumores difamatorios con el fin de provocar
unarespuesta expansiva, cuando se niega el acceso a foros, chats o plataformas
sociales de todo el grupo a la victima.

MANIPULACION: Cuando se utiliza la informacién encontrada en las plataformas,
como por ejemplo las redes sociales, para difundirla de modo no adecuado
entfre l1os miembros de las mismas, cuando se accede con la clave de otra
persona y se realizan acciones que pueden perjudicarle su nombre, etc.



PROTOCOLO DE ACCION ANTE CASOS DE CIBERBULLYING

Objetivo General:

Aportar una guia de actuaciéon ante situaciones de ciberbullying aportar pautas
y procedimientos para una eficiente atencidén escolar de éste tipo de episodios.

Objetivos Especificos

- Promover entre los estudiantes relaciones interpersonales positivas.

- Sensibilizar ala comunidad escolar respecto a la existencia del
fendmeno de ciberbullying al interior del establecimiento educacional.

- Implicar a los docentes y padres/madres/apoderados.
- Definir normas claras frente a acciones de ciberbullying.

- Interrumpir situaciones de ciberbullying detectadas al interior del
establecimiento educacional.

- Readlizar acciones a nivel individual y grupal, destinadas a abordar y
revertir situaciones detectadas.

Para abordar esta linea de accidn, las estrategias pueden enmarcarse en las
actividades contempladas en el Plan Formativo de cada establecimiento
educacional. Los responsables de generar estas estrategias de intervencion son
los integrantes del Equipo de Gestion y el cuerpo docente.

Se abordardn los casos de ciberbullying aplicando un Protocolo de Accion.




CONSIDERACIONES RELEVANTES SOBRE EL CIBERBULLYING

El ciberbullying por propia definiciéon se lleva a cabo por medio de las TIC, lo que
implica que puede ser ejercido, padecido y presenciado desde cualquier lugar
y en cualguier momento. Es una invasion del espacio personal de la victima,
incluido el hogar. Es un problema que impregna todos los dmbitos de la vida y
de la convivencia.

El anonimato, al igual que ocurre en las situaciones de bullying, es un factor que
agrava los efectos del acoso, pero en el ciberbullying es mds notorio por las
facilidades que ofrecen las nuevas tecnologias. Tanto agresores como victimas
y resto de las personas implicadas pueden desconocer quién o quiénes son sus
agresores.

Contar con claves que faciliten la deteccidn de situaciones de ciberbullying es
uno de los pilares fundamentales de la intervencion frente a este tipo de
problemas que se caracterizan, entre otras cosas, por agravarse de forma
significativa mientras se prolongan en el tiempo. Por lo tanto, detectar lo antes
posible el problema significard abordarlo en la fase mds incipiente y por ende,
con menores consecuencias para los implicados.

DETECCION DE CIBERBULLYING
Comportamiento e indicadores de posible implicacién directa en Ciberbullying

Existen determinadas prdcticas de riesgo y algunos indicios que pueden llevarnos
a sospechar que hay una implicacion, como victima o agresor, en un caso de
ciberbullying, entre ellos:

Pasar muchas horas conectado ainternet y con el mévil

No tener supervision parental sobre el uso de internet

No comentar lo que hace o le sucede en internet

Tener al menos una cuenta en una red social

Tener computador en la habitacion

Molestarse cuando es interrumpido cuando estd conectado a internet o

utilizando el teléfono celular

e Tenerla necesidad de estar siempre disponible en el teléfono movil,
incluso mientras se duerme

e Participar cada vez menos en actividades que supongan la no

disponibilidad de internet o de teléfono movil



Comportamientos en una posible victima

Comportamientos y actitudes de riesgo para convertirse en victima de
ciberbullying son:

Dar la contrasena de correo electronico o red social

e Ser o haber sido victima de bullying en el colegio

¢ Haberintentado reunirse con personas a las que habia conocido por
internet

e Haberintercambiado fotos o videos personales con otras personas que ha

conocido por internet.

Aceptar como amigos en internet a personas que no conoce

Manifestar cambios de humor repentino

Mostrar tristeza o desgano para realizar las actividades cotidianas

Tener tendencia al aislamiento

Poseer baja autoestima o muestras de inseguridad

Comportamientos e indicadores en un posible agresor

e Haberse hecho pasar por otra persona en el teléfono movil o internet

e No poseer normas de uso de internet

Mostrar fotos o videos que considera graciosos aunque sean humillantes o
desagradables para el protagonista del video

Haber intimidado o acosado a alguno de sus companeros en el colegio
Justificar situaciones de ciberbullying protagonizada por otros

Justificar la violencia, especialmente la indirecta

Faltar el respeto a la autoridad, los docentes o a los padres

Evidenciar una actitud negativa hacia actividades cooperativas en las
gue se potencie la colaboracién y el reconocimiento de las cualidades de
cada uno



PROTOCOLO DE COMO ACTUAR ANTE UNA SOSPECHA DE CIBERBULLYING

1.-Uno de los grandes debates en torno a la actuacion de los colegios respecto
del ciberbullying estd en considerarlo un problema escolar o no. A este respecto,
los centros educativos deben aceptar que, independientemente de que los
hechos ocurran fuera del dmbito escolar, como instituciones que tienen la
obligaciéon de promover el desarrollo de sus alumnos, deben actuar siempre y
cuando tengan la sospecha o el conocimiento de que uno de los alumnos o
alumnas del colegio puedan estar padeciendo una situaciéon de ciberbullying.

Consecuentemente, cualquier miembro de la comunidad escolar (profesores,
alumnos, familia, personal no docente) que tenga sospechas o que tenga
conocimiento expreso de una situacion de ciberbullying tiene la obligacion de
comunicarlo al equipo directivo del colegio.

2.-Una vez que se haya verificado la posible situacion de ciberbullying, el colegio
deberd trabajar de forma inmediata y simultdnea en tres lineas de actuacion:
Valoracion, comunicacion y acciones de proteccion.

3.-Con la informacion recibida de sospecha de ciberbullying, el equipo de
convivencia debe establecer un proceso de recogida y triangulaciéon de
informacion que sirva de fundamento para las acciones futuras si fueran
necesarias.

Las personas involucradas en este proceso deben ser las personas supuestamente
implicadas y sus familias, el Director, el equipo docente el orientador y el equipo
de convivencia del colegio.

En todo momento se debe respetar la privacidad del alumno, evitando el
alarmismo e intentando mantener la confidencialidad del asunto.

4.-Con respecto al alumno agredido:

Entrevista con el alumno afectado

Entrevista con sus padres o apoderados

Entrevista con posibles alumnos conocedores de la situacion

El colegio ofrecerd ala familia a través de expertos ya sea internos o
externos, acerca de pautas relacionadas con las actitudes que el alumno
afectado debe adoptar para afrontar en forma adecuada el problema

5.-Con respecto al alumno agresor:

Peticion de disculpas en forma oral y/o escrita

Amonestacion por parte de direccion

Vigilancia especifica por parte del equipo docente

Puesta en marcha de programas de modificacion de conducta, desarrollo
personal, etc.



o Firma de un compromiso del agresor comprometiéndose a participar en
actividades que apunten a mejorar su conducta.

o Puesta en conocimiento a los padres o apoderados del alumno sobre su
conducta
o Suspensidn de clases

. Cancelacion de matricula



Lineas de accion del Establecimiento Educacional

Ciberbullying
Valoracién Comunicacion
Suceso de
Ciberbullying
Atencién de Atencidn del
Victima agresor
Comunicacion a los Asesoria al la Aplicacion de
padres victima Medidas Técnicas
Responsables: .
. . Equipo de Aplicacion de
Equipo de Gestion profesionales Medidas legales

y Docentes

Acciones de
proteccion



Fases de la Intervencioén en caso de ciberbullying

Deteccidon

Informar a
encargado de
onvivencia Escolar

Atencién

MIEMBRODELA
COMUNIDAD DETECTA
ciberbullying a alumno

. . Situaciones
Situaciones

Aisladas Reiteradas
Sanciones Orientador,
Inspector.
Ml Encargado de

4 — Convivencia
Psicologica

b Direcciérl

Pauta descripcion
Situacion
Ciberbullying
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Anexo N° 1

Entrevista con el alumno (a) supuestamente acosado

Esta debe ser especialmente cuidadosa. Debe ser realizada por el profesor jefe:

ldentificacion:

Nombre
estudiante:

Curso:

Edad:

Me he enterado de que hay alumnos que estdn siendo acosados a fravés de
las redes sociales, ssabes algo?

3Qué opinas de eso, por qué crees que lo hacen?

sConoces a alguien a quien le esté pasando?
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Tu sabes que el colegio estamos para ayudar en estas situaciones y que no
podemos permitir que esto suceda a nuestros alumnos. 3te ha pasado a fi

algo parecido?

sDesde cudndo ocurre?, 3son hechos aislados o se repiten?

ssabes quién lo estd haciendo?

sHay mds personas que lo saben?, 3qué hacen los demds para ayudarte?

(La entrevista debe cerrarse ofreciendo ayuda al alumno)
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Entrevista con la familia del posible acosado (padre, madre o apoderado)

NOMBRE:

TELEFONO DE
CONTACTO e

NOMBRE DEL ALUMNO
ACOSADO . .

CURSO: i PROFESOR JEFE:

La entfrevista comenzard con preguntas abiertas, scomo estan?, 3cémo le va
a su hijo en el colegio?, efc...

A continuacion se debe ir centrando la entrevista en el ciberbullying, partiendo
desde preguntas genéricas alas mas especificas.

3Se lleva bien con sus companeros?

sUtilliza mucho internet?

sTiene acceso a internet desde el teléfono movile

Hemos sabido que su hijo podria estar siendo victima de ciberbullying
sabe algo de eso?
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sHa notado cambios en su hijo, cudles?

sLes ha contado su hijo algo al respecto?

5Como cree que podriamos ayudarlo?
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INFORME SOBRE LA SITUACION DE CIBERBULLYING

Este informe tiene cardcter confidencial y deberd ser entregado a Direccion

PERSONA QUE ELABORA EL INFORME
Nombre:

Cargo:

Relacién con el alumno acosado_

PERSONAS IMPLICADAS EN EL PROCESO
Datos del alumno presuntamente acosado:
Nombre y apellidos:

Curso:

Profesor Jefe:

DATOS DEL ALUMNO PRESUNTAMENTE AGRESOR
Nombre y apellidos:

Curso:

Profesor Jefe:

DESCRIPCION DE LOS HECHOS

(Fecha de inicio de la agresion, forma de realizarla, redes sociales, pdaginas
web, fotos, videos, etc.) Se especificard el nombre de cada una de ellas y el
alcance supuesto de la agresion, indicando si ha sido en forma privada o
publica.

MEDIOS UTILIZADOS PARA REALIZAR LAS AGRESIONES (internet, telefonia mavil,
etc.)

CONSECUENCIAS DERIVADAS DE ESTA SITUACION DE CIBERBULLYING (acosado,
acosador, companeros y familias de ambas partes)




RESUMEN DE LAS REUNIONES CELEBRADAS

FECHAS:

ASISTENTES:

ACTITUDES:

ACUERDOS ALCANZADOS:

MEDIDAS QUE SE HAN TOMADO (Acosado, acosador, companeros y familias de
ambas partes)

MEDIDAS DE SE TOMARAN A FUTURO (Acosado, acosador, companeros y
familias de ambas partes)
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Conclusiones y sanciones aplicadas a los estudiantes segin el Manual de
Convivencia Escolar Comunal.

Nombre y firma
Encargado de Convivencia Escolar

Nombre Establecimiento

Fecha
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